Entnommen aus VPPaktuell:

Die Online-Abrechnung, die Gesundheitskarte und der ganze Rest

Es gibt eine Theorie, die besagt, dass falls es jemals jemandem gelingen sollte, herauszufinden, wie das Gesundheitswesen funktioniert und warum es da ist, dieses augenblicklich durch etwas noch Bizarreres und Unbegreiflicheres ersetzt werden würde. 

Eine andere Theorie sagt, dass dies schon längst geschehen ist... (frei nach Douglas Adams)

Nachdem wir uns in den vergangenen Jahren am großartig absurden Theater namens elektronische Gesundheitskarte „erfreuen“ durften, soll das neue Stück nun Online-Abrechnung heißen. Leider mag auch hier keine rechte Freude aufkommen, denn die Handlung kommt einem wieder merkwürdig bekannt vor.

Die Online-Abrechnung, die zum Jahreswechsel verpflichtend eingeführt werden soll, ruft bei nicht wenigen der betroffenen PsychotherapeutInnen Reaktionen hervor, die von einem diffusen Unbehagen bis hin zu radikaler Ablehnung reichen. Als Argument wird dabei häufig angeführt, die Online-Abrechnung sei nicht „sicher“. 

Um es gleich vorwegzunehmen: Ich halte die online-Übertragung der Abrechnungsdateien an die KV sicherheitstechnisch für nicht sonderlich problematisch.

Ist also die ganze Kritik am Projekt Online-Abrechnung alles nur Panikmache? Nein, nicht unbedingt, sie greift aber meines Erachtens zu kurz. Die Frage, ob denn die Online-Abrechnung nun gut oder schlecht sei, lässt sich nicht so einfach beantworten, ohne die Dinge in einem breiteren – über die rein technischen Aspekte hinausgehenden – Kontext zu betrachten. Ich möchte daher an dieser Stelle etwas weiter ausholen und mich der Fragestellung aus der subjektiven Perspektive des Informationswissenschaftlers und EDV-Supporters für psychotherapeutische Praxen nähern.  

Die Allgegenwart moderner Informationstechnologien ist heute eine unumkehrbare Realität. Sie sind Motor für dramatische Veränderungen, die Auswirkungen auf (fast) alle Lebensbereiche haben.  Am deutlichsten wird dies wohl am Siegeszug des Internet sichtbar, dessen Dynamik und Dimension noch vor wenigen Jahren absolut unvorstellbar waren! Die Frage, ob wir die Informationstechnologien wollen oder nicht, ist müßig und rein akademisch, denn sie sind da, mit einem gewaltigen Anpassungsdruck, der in alle Gesellschaftsbereiche ausstrahlt. 

Nun könnte man bei den erkennbaren Auswirkungen und Folgen eigentlich einen breiten öffentlichen Diskurs darüber erwarten, wie die Potentiale nutzbar und negative Aspekte beherrschbar gemacht werden können. Wir erleben aber das krasse Gegenteil. In fast allen Bereichen der Politik werden die Betroffenen nicht nur von den Entscheidungsfindungsprozessen ausgeschlossen, auch nachträglich wird noch nicht einmal versucht, getroffene Entscheidungen konsensfähig zu machen. In diesem Klima der (zumindest gefühlten) Beliebigkeit der Weichenstellungen mit Halbwertszeiten bis bestenfalls zur nächsten Wahl, ist kaum eine verbindliche und nachhaltige Planung möglich, wie das klägliche Scheitern der elektronischen Gesundheitskarte eindrücklich gezeigt hat. 

Doch kommen wir zurück zur Online-Abrechnung: Wie schon eingangs angedeutet, halte ich die Online-Abrechnung für nur konsequent und sicherheitstechnisch unbedenklich. Unter der Annahme, dass die Abrechnung auf dem Praxis-PC elektronisch abläuft und auf den KV-Servern ebenso verarbeitet werden, ergibt ein Systembruch beim Transport der Daten vom Praxisrechner zum KV-Rechner überhaupt keinen Sinn – und erst recht keinen Sicherheitsgewinn! 

Die Online-Abrechnung ist aus meiner Sicht durchaus ein sinnvoller Beitrag zur Kosteneinsparung. Für die einzelne Praxis können allerdings zunächst einmal Mehrkosten anfallen, wenn die benötigte Infrastruktur noch nicht vorhanden ist. Das ist durchaus akzeptabel, wenn die Kosten in einer vernünftigen Relation zum resultierenden Mehrwert (Zeitgewinn, Komfort, usw.) stehen. 

Mit dem Hinweis auf die 2011 obligatorische Online-Abrechnung üben die KVen nun mehr oder weniger sanften Druck auf die Praxen aus, dem KV-übergreifenden Netzwerk KV-SafeNet beizutreten. Es wird dabei der Eindruck vermittelt, das KV-SafeNet sei zum Zwecke der sicheren Abrechnung konzipiert und suggeriert, alle anderen Alternativen, falls überhaupt angeboten, seien unsicher. 

Aber stimmt das wirklich? Schauen wir uns das Ganze einmal näher an:

Was ist KV-SafeNet und für wen ist es gut?

Das KV-SafeNet ist ein übergreifendes Online-Netzwerk der Kassenärztlichen Vereinigungen (KVen), das die Kommunikation zwischen Leistungserbringern und KVen erleichtern soll. Es verbindet einzelne Arztpraxen, medizinische Einrichtungen und Krankenhäuser mit den Rechenzentren der KVen. Eine Zugangsberechtigung zum KV-SafeNet bekommen nur die von der KV zugelassenen Anwender. Der Zugang durch Unbefugte zum Netzwerk, den darin übertragenen Daten sowie den angeschlossenen PCs ist somit ausgeschlossen. Es handelt sich also um ein geschlossenes, vom Internet vollständig abgeschottetes Netzwerk. 

Für die technische Umsetzung sorgen zertifizierte Provider. In den Praxen wird vom Provider eine sogenannte Blackbox installiert, die die Verbindung mit einem der KV-Server herstellt, welche  wiederum untereinander verbunden sind. Die Kosten für diese Dienste variieren je nach Region und Provider stark, sie liegen in der Größenordnung von einigen bis mehreren hundert Euro pro Jahr (zusätzlich zu den Kosten für den Internetzugang). 

Die Verbindung zum Server kann, auch wieder abhängig von Region und Provider, über ISDN, UMTS oder über das Internet erfolgen, die Authentifizierung der Nutzer erfolgt über Username und Passwort und/oder hardwaremäßig SmartCard und eHBA. 

Und was kann KV-SafeNet?

Die wichtigsten Dienste des KV-SafeNet sind: Datenübertragungsdienste (hierunter fällt auch die Online-Abrechnung), eDokumentationen (wie z.B. eKoloskopie, eHKS, eDialyse), eDMP, Zugriff auf Honorarbescheide im DMS, Formulardienste für Anträge oder Erklärungen, E-Mail- Anwendungen, externe Web-Anwendungen und einiges mehr. Nach und nach soll der Funktionsumfang um weitere Dienste erweitert werden, wie z.B. Änderungsdienste für Sprechzeiten und Urlaub, Bereitschaftsdienstplanung, Statistiken, Vergleiche und Abrechnungsauswertungen, weitere eDokumentationen, Nachrichten, usw. 

Die Online-Abrechnung ist also nur einer unter vielen Diensten, die über KV-SafeNet nutzbar sind. Betrachtet man die Gesamtheit der geplanten Dienste, dann erscheint der betriebene Aufwand durchaus sinnvoll. KV-SafeNEt ausschließlich für die Online-Abrechnung zu nutzen bedeutet allerdings angesichts der nicht unerheblichen Kosten, mit Kanonen auf Spatzen zu schießen.

Gibt es Alternativen zu KV-SafeNet?

Die Akzeptanz einer neuen Technologie wie KV-SafeNet setzt eine kritische Masse an Teilnehmern voraus. Aus Marketinggesichtspunkten ist daher die Strategie der KVen, möglichst viele Nutzer zu rekrutieren gut nachvollziehbar. 

Ob auch die Teilnehmer davon profitieren hängt aber sehr stark von den Bedürfnissen und der Ausrichtung der Praxen ab. Für die durchschnittliche psychotherapeutische Praxis kann ich derzeit allerdings keinen Zusatznutzen durch die Teilnahme am KV-SafeNet erkennen. 

Aber gibt es denn überhaupt gleichwertige Alternativen für die Online-Abrechnung? 

Die Antwort auf diese Frage hängt leider ganz von der zuständigen KV ab. Viele KVen (u.a. Berlin, Brandenburg und Hamburg) bieten kostenlose Alternativen an. 

Die meisten dieser Alternativlösungen basieren auf der Übertragung der KV-Abrechnungsdateien mittels eines „VPN-Tunnels“. Die Software zum Verbindungsaufbau wird von der KV kostenlos zur Verfügung gestellt. 

Was ist ein VPN-Tunnel?

VPN steht für „virtual private network“ und beschreibt ein Verfahren, zwei Computernetzwerke temporär miteinander zu koppeln. VPN-Verbindungen werden immer dann eingesetzt, wenn abhör- und manipulationssichere Verbindungen über ein unsicheres Medium (z.B. Internet) realisiert werden müssen. Dies wird über ein spezielles Verschlüsselungsverfahren erreicht, bei dem die Schlüssel beim Verbindungsaufbau zwischen den Beteiligten Rechnern generiert werden. 

Bildlich kann man sich das Ganze als eine Art Standleitung vorstellen, die in einem Tunnel verlegt ist. An einem Ende des Tunnels befindet sich der Praxis-PC am anderen Ende der Server der KV. Sollte nun ein Dritter versuchen, Daten abzufangen oder zu manipulieren, dann wird der Tunnel beschädigt und die Verbindung bricht sofort zusammen.

Gegenüber der Blackbox-Lösung hat die Variante mit den Software-VPN-Tunnel sogar einen entscheidenden Vorteil, nämlich ihre Flexibilität. Sie ist nicht an die Praxisinfrastruktur gebunden, sondern lässt sich ohne großen Aufwand auf jedem beliebigen Rechner mit Internet-Zugang installieren.

Sicherheit

Was ist von der oft zitierten Aussage zu halten, die Software-Lösung per VPN-Tunnel sei weniger sicher als KV-SafeNet mit der Blackbox? Nun, für die Online-Abrechnung halte ich den Unterschied für vernachlässigbar. Das Sicherheitsplus, das von der Blackbox ausgeht betrifft meines Erachtens eher solche Dienste des KV-SafeNet, bei denen andere Teilnehmer Kontakt zum Praxisrechner aufnehmen. 

Selbstverständlich ist jeder mit dem Internet verbundene Rechner vor den Gefahren die dort lauern angemessen zu schützen. Dies gilt in besonderem Maße, für Rechner mit sensiblen Patientendaten. Ein aktuelles Virenschutzprogramm nebst  Firewall ist Pflicht, außerdem sollten Betriebssystem und Hilfsprogramme stets aktuell gehalten werden. Unter Beachtung dieser Vorsichtsmaßnahmen kann die Übertragung der Abrechnung per VPN-Tunnel aber getrost als sicher angesehen werden. Nicht nur die Verbindung ist durch Verschlüsslung abgesichert, auch die zu übertragende Abrechnungsdatei liegt ja in verschlüsselter Form vor und wäre somit für den potentiellen Angreifer nutzlos. Wer es auf Patientendaten abgesehen hat, würde da als lohnenderes Angriffsziel auf dem Praxisrechner wohl eher das Praxisverwaltungsprogramm ins Visier nehmen. 

Eine viel größere Gefahr droht meiner Meinung nach an einer ganz anderen Stelle, nämlich dort wo alle Daten zusammenfließen und verarbeitet werden. In einem Umfeld, in dem Patienten zunehmend nur unter monetären Gesichtspunkten wahrgenommen werden, stellen diese aggregierten Daten einen unschätzbaren Wert dar. Und dass dieser Informationsschatz Begehrlichkeiten weckt und bei einigen Akteuren am Markt auch kriminelle Energie freisetzt, kann man sich leicht ausmalen. In diesem Punkt bin ich nicht so optimistisch, dass es auf Dauer gelingen kann, einen Daten-GAU zu verhindern. Selbst wenn es gelänge, eine technisch uneinnehmbare Datenfestung zu erschaffen, bliebe immer noch der Faktor Mensch als potentielle Schwachstelle im System. Ich denke hier z.B. an das „Geschäftsmodell Steuer-CD“. Doch mit diesem Risiko müssen wir wohl leben, was nicht heißt, dass wir es ignorieren sollten.

Fazit

Wie in den vorigen Abschnitten dargelegt, halte ich die Online-Abrechnung für sicher und  unbedenklich. Wenn der Transport der Daten auf dem Postweg als sicher genug erachtet wird, dann gilt dies für eine doppelt gesicherte Online-Übertragung allemal.

Allerdings sollten die angebotenen Lösungen sich am realen Bedarf der Praxen orientieren. Es geht mir an dieser Stelle nicht darum, Kritik an KV-SafeNet zu äußern. Die KVen sollten aber mit offenen Karten spielen, statt ihren Mitgliedern um jeden Preis ein kostspieliges System aufzudrängen, das ihnen möglicherweise kaum einen Nutzen bietet. Hier sollten auch die Berufsverbände auf echte Wahlfreiheit hinwirken. 

Wie schon bei den neuen Kartenlesegeräten, empfehle ich daher meinen Kunden, sich eher abwartend zu verhalten, da für mich noch lange nicht erkennbar ist, wohin die Reise gehen soll. Was wird z.B. mit der eGK oder dem Stammdatenabgleich? Werden hierfür sinnvollen Lösungen entwickelt oder wieder weitere, konkurrierende Systeme ins Spiel gebracht? Braucht die Praxis der Zukunft etwa bald eine eigene IT-Abteilung? Sicher ist jedenfalls, dass „early adopters“ bisher noch selten für ihren Pioniergeist belohnt werden. 
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